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LIÊN�NGÀNH�ĐIỆN�-�ĐIỆN�TỬ�-�TỰ�ĐỘNG�HÓA

Ứng�dụng�công�nghệ� IoT�điều�khiển�các� thiết�bị� thông�minh�
trong�nhà

� Đỗ�Văn�Đỉnh
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Nguyễn�Thị�Nga
Mai�Thành�Khang
Đinh�Văn�Tùng
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Nguyễn�Trọng�Thắng
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Tóm�tắt

Bài�báo�trình�bày�về�việc�ứng�dụng�công�nghệ�IoT�(Internet�of�Things�-�Internet�vạn�vật)�để�xây�dựng�bộ�điều�
khiển�trung�tâm�Home�GateWay�-�một�thiết�bị�đóng�vai�trò�trung�gian,�dùng�để�điều�khiển�các�thiết�bị�điện�trong�
nhà�thông�qua�sóng�Lora.�Bộ�điều�khiển�Home�GateWay�có�chức�năng�điều�khiển�và�quản�lý�dữ�liệu�các�thiết�
bị�điện�trong�ngôi�nhà,�thay�vì�tích�hợp�vào�mỗi�thiết�bị,�giúp�cho�việc�quản�lý�và�điều�khiển�đồng�nhất,�hiệu�quả�
hơn.�Người�dùng�có�thể�sử�dụng�App�hoặc�phần�mềm�giám�sát,�điều�khiển�trên�máy�tính�để�điều�khiển�và�theo�
dõi�các�thông�số�trong�nhà.
Từ�khóa:�Công�nghệ�IoT;�vi�điều�khiển�smt32;�home�Gateway;�nhà�thông�minh;�Lora;�truyền�thông�không�dây�
ESP32.

$EVWUDFW�

The�article�presents�the�application�of�IoT�technology�(Internet�of�Things�-�Internet�of�Things)�to�build�a�central�
controller�Home�GateWay�-�a�device�that�plays�an�intermediary� role,�used�to�control� installed�devices�placed�
in�the�house�mounted�indoors�via�Lora�waves.�Home�GateWay�has�a�control�built� through�an� integrated�chip�
to�manage�data�for�the�whole�house�instead�of�being�integrated�into�each�device,�making�the�management�or�
control�of�the�house�more�uniform�and�ef𿿿cient.�User�can�use�App�or�monitoring�software,�control�on�computer�
to�control�and�monitor�system.

Keywords:� IoT� technology;� smt32� microcontroller;� home� gateway;� smarthome;� Lora;� ESP32� wireless�
communication.
1.�ĐẶT�VẤN�ĐỀ

Nhà� thông�minh� (Smarthome)� hiểu�đơn�giản� là� ngôi�
nhà�mà�các�thiết�bị�điện�trong�nó�như:�Hệ�thống�chiếu�
sáng,� lò� sưởi,� máy� lạnh,� tivi,� camera� an� ninh,� bơm�
nước,…� có� khả� năng� tự� động� hóa� và� giao� tiếp� với�
nhau�theo�một�lịch�trình�hay�kịch�bản�xác�định.�Nguyên�
lý�hoạt�động�của�các�hệ�thống�điều�khiển�tự�động�nói�
chung,� hệ� thống�nhà� thông�minh�nói� riêng� tập� trung�
chủ�yếu�vào�việc�giải�quyết�tương�tác�giữa�hệ�thống�
với� môi� trường.� Dữ� liệu� từ� các� cảm� biến� được� thu�
nhận,�lưu�trữ,�xử�lý�và�tùy�theo�yêu�cầu�của�từng�điều�
kiện�đặt�ra�và�điều�khiển�các�thiết�bị�theo�mục�đích�cụ�
thể�[4,�7,�11].

Nhiều�công�nghệ�đã�được�áp�dụng�khi�xây�dựng�nhà�
thông�minh.Tuy�nhiên,�sự�phức�tạp�nằm�ở�chỗ�các�hệ�
thống�điều�khiển�phải�cân�bằng�giữa�sự�phức�tạp�của�
hệ�thống�và�tính�tiện�dụng�cho�người�dùng,�đặc�biệt�
là�có�thể�được�điều�khiển�ở�bất�cứ�đâu,�từ�trong�nhà�
hay�từ�xa�thông�qua�điện�thoại�có�kết�nối� internet�[2,�
4,�7,�8].

Công�nghệ�IoT�đang�trở�lên�phổ�biến,�hàng�tỷ�thiết�bị�
được� kết� nối� chung� với� nhau� bằng� internet.�Với� IoT�
mỗi�đồ�vật,�thiết�bị,�con�người�được�cung�cấp�một�định�
danh�của�riêng�mình�và�tất�cả�có�khả�năng�truyền�tải,�
trao�đổi�thông�tin,�dữ�liệu�qua�một�mạng�duy�nhất�mà�
không�cần�đến�sự�tương�tác�trực�tiếp�giữa�người�với�
người�hay�người�với�máy�tính.�Bên�cạnh�đó,�IoT�có�thể�
triển�khai�một�mạng�lưới�các�thực�thể�thông�minh,�có�
khả�năng�tự�tổ�chức�và�hoạt�động�tùy�theo�tình�huống,�
môi�trường,�đồng�thời�chúng�cũng�có�thể�liên�lạc�với�
nhau�để�trao�đổi�thông�tin,�dữ�liệu.�Với�khả�năng�định�
danh�cao,�số�lượng�các�thực�thể�trong�hệ�thống�được�
định�danh�chính�xác,�duy�nhất,�đảm�bảo�tốt�khả�năng�
quản�lý,�điều�khiển�của�hệ�thống.�Hiện�nay,�điều�khiển�
smarthome�có�hai�phương�thức�[4,�7,�8]:

Điều�khiển�trực�tiếp�không�qua�bộ�điều�khiển�trung�tâm�
Gateway:�

-�Ưu�điểm:�Thiết�bị�dễ�sử�dụng,�giá�thành�rẻ,�đóng�gói�
dễ�dàng.

-�Nhược�điểm:�Với�số�lượng�thiết�bị�truy�cập�lớn�cùng�
một�thời�điểm�dễ�dẫn�đến�tình�trạng�bị�nghẽn�đường�
truyền,� thiết� bị� xa�Wi𿿿�dễ� bị�mất� kết� nối.�Từ�đó� ảnh�
hưởng�đến�hiệu�quả�truyền�dữ�liệu.

Người�phản�biện:�1.�GS.�TSKH.�Thân�Ngọc�Hoàn
�������������������������������2.�TS.�Nguyễn�Trọng�Các
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Điều�khiển�thông�qua�bộ�điều�khiển�trung�tâm�Gateway

-�Ưu�điểm:�Các�máy�tính�khác�nhau�có�thể�cùng�truy�
cập�một� loại� thông� tin;� Khả� năng� bảo�mật� cao,� cho�
phép�xác�thực�người�dùng;�Kiểm�tra�dữ�liệu�khi�đi�qua�
Gateway�(lọc�dữ�liệu);�Chuyển�đổi�các�gói�dữ�liệu�theo�
yêu�cầu;�Hiệu�quả�sử�dụng�cao�và�dễ�dàng�bổ�sung�
các�tính�năng�mới.

-�Nhược�điểm:�Khó�khăn�trong�quá�trình�cấu�hình�các�
thiết�bị�thông�qua�một�cổng.

Từ�những�phân� tích� trên,� nhóm� tác� giả�để� xuất� xây�
dựng�bộ�điều�khiển�trung�tâm�Gateway�để�điều�khiển�
ngôi�nhà� thông�minh.�Mục� tiêu� của�bài� báo� là:�Thiết�
kế,�xây�dựng�bộ�điều�khiển�trung�tâm�Home�GateWay,�
điều�khiển�các�thiết�bị�thông�minh�trong�nhà�(công�tắc�
đèn,�ổ�cắm�điện,� thiết�bị�giám�sát�chất� lượng�không�
khí�trong�nhà,�cảnh�báo�cháy,�bộ�điều�khiển�tưới�tiêu�
vườn�trên�sân�thượng,…).�Thiết�bị�được�giám�sát�và�
điều�khiển�trên�App�của�điện�thoại�hoặc�giao�diện�trên�
máy�tính.�Bài�báo�sẽ�nghiên�cứu�sử�dụng�mạng�không�
dây�và�vi�điều�khiển�ARM�để�thiết�kế�mạch�cho�bộ�điều�
khiển�trung�tâm�Gateway,…�cụ�thể�gồm�các�phần�sau:

-�Tổng�quan�về�hệ�thống;�

-�Thiết�kế�mạch�điều�khiển�cho�Gateway;

-�Thiết�kế�App�và�phần�mềm�điều�khiển�trên�máy�tính;�

-�Các�kết�quả�nghiên�cứu.

2.�XÂY�DỰNG�HỆ�THỐNG
2.1.�Tổng�quan�về�hệ�thống

Internet�of�Things�(IoT)�hay�còn�được�gọi�với�cái�tên�
Internet�vạn�vật�[2,�4,�7,�8]�là�một�mạng�lưới�các�thiết�
bị�kết�nối�bằng� internet,�có�khả�năng� thu� thập,�xử� lý�
và�truyền�tải�thông�tin�qua�lại�với�nhau�thông�qua�một�
mạng�duy�nhất.

Thiết�bị�N

Home 
Gateway 

 LoRa

Internet

Điện thoại

Wifi/3G/ 4G/
Ethernet

Thiết�bị�1

 LoRa

Thiết�bị�2

 LoRa

Thiết�bị�3

 LoRa

MT

Hình�1.�Cấu�trúc�tổng�quan�của�hệ�thống
Để�thiết�kế�bộ�điều�khiển�trung�tâm�cho�ngôi�nhà�(Home�
Gateway)�cần�thực�hiện�các�bước�sau:
-�Thiết�kế�phần�cứng�mạch�Gateway:�Khối�xử�lý�trung�
tâm,�khối�giao�tiếp,�khối�truyền�thông…
-�Thiết�kế�App�trên�điện�thoại�và�phần�mềm�giao�diện�
quản�lý�dữ�liệu�trên�máy�tính.
-�Thiết�kế�các�thiết�bị�ngoại�vi:�Mái�che�tự�động,�công�
tắc�bật�tắt,�thiết�bị�đo�chất�lượng�không�khí�trong�nhà...

�W�W�Thiết�kế�phần�cứng�bộ�Home�Gateway
2.2.1.�Sơ�đồ�khối�
Dựa�trên�cấu�trúc�và�các�yêu�cầu�công�nghệ�và�chức�
năng�của�bộ�điều�khiển�trung�tâm�Home�Gateway.�Từ�
đó,�xây�dựng�sơ�đồ�khối�của�mạch�điều�khiển.

ESP32�Wifi Vi�xử�lý�trung�tâm
(STM32F103C8T6)

Khối�nguồn
3.3V

Nguồn�
(220�Vac)

Khối�
RS485

Màn�hình�LCD

8$57 8$57

Khối�LoRa
8$57

,�&

Hình�2.�Sơ�đồ�khối�của�thiết�bị

Thiết�bị�bao�gồm�các�khối�chính�sau:
-�Khối�điều� khiển� trung� tâm�(MCU):�6ử�dụng�vi� điều�
khiển�STM32F103C8T6�[1].
-�Khối� truyền� thông�không�dây�Lora:�&hức�năng�của�
khối�này�là�kết�nối�và�điều�khiển�các�thiết�bị�điện�trong�
nhà,�thiết�bị�lựa�chọn�sử�dụng�Lora�SX1278.
-�Khối�truyền�thông�wi𿿿�ESP32�[3]:�6ử�dụng�ESP32�có�
chức�nhưng�tương�tác�với�các�nền�tảng�IoT�và�có�tính�
bảo�mật�cao�hơn�ESP8266.
-�Khối�RS485:�Thiết�bị�có�tích�hợp� thêm�cổng�truyền�
RS485,�truyền�dữ�liệu�đi�xa,�tốc�độ�cao�[3].

2.2.2.�Lựa�chọn�thiết�bị

2.2.2.1.�Vi�xử�lý�trung�tâm

Trong�bài�báo,�Home�Gateway�sử�dụng�vi�điều�khiển�
STM32F103C8T6,� đây� là�một� trong� những� loại� chip�
phổ�biến�của�ST�với�nhiều�họ�thông�dụng�như�F0,�F1,�
F2,�F3,�F4….�STM32F103�thuộc�họ�F1�với�lõi�là�ARM�
COTEX�M3.�STM32F103�là�vi�điều�khiển�32�bit,�tốc�độ�
lên�đến�72Mhz�[1].�

2.2.2.2.�Truyền�thông�Lora
Thiết� bị� lựa� chọn� Lora� Ra-01SX1278� sử� dụng� IC�
SX1278�với�các� tính�năng�vượt�trôi� so�với�Lora�Uart�
như�là:�Kích�thước�nhỏ�gọn�hơn�(chỉ�có�17�î�16�mm),�
là�module�có�chất�lượng�cao,�truyền�phổ�phạm�vi�rộng�
với�khả�năng�chống�nhiễu�cao�và�phạm�vi�hoạt�động�
có�thể�lên�đến�10�Km�thay�vì�3�Km�như�Lora�Uart�[5,�
6,�9,�10].
Lora�Ra-01�có�hỗ� trợ�chế�độ� (G)�FSK�hiệu�suất�cao�
cho�các�hệ�thống�bao�gồm�WMBus,�IEEE802,�15.4g,�
SX1278�và�IIP3�cho�tiêu�thụ�điện�năng�thấp�hơn�đáng�
kể�so�với�các�thiết�bị�khác.�Một�số�đặc�điểm�của�sóng�
Lora�[5,�6,�9,�10]:
-�Khoảng�cách�truyền�tối�đa:�10�Km.
-�Dải�tần�số:�410�-�525MHz.
-�Điện�áp�hoạt�động:�1.8�-�3.7V.
-�18dBm�-�10mW,�công�suất�đầu�ra�RF�ổn�định�khi�điện�
áp�đầu�vào�thay�đổi.
-�Hỗ�trợ�FSK,�GFSK,�MSK,�GMSK,�LoRaTM�và�OOK�
điều�chế�chế�độ.
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-�Phạm�vi�sóng�RSSI:�127dB.
-�Tự�động�phát�hiện�tín�hiệu�RF,�chế�độ�CAD�và�AFC�
tốc�độ�siêu�cao.
-�CRC�256byte�dữ�liệu�động�cơ.
-�Tốc�độ�bit�lập�trình�có�thể�đạt�đến�300kbps.
-�Nhiệt�độ�làm�việc:�-40�~�+�85oC.

2.2.2.3.�Truyền�thông�Wi)�ESP32
ESP32�là�một�hệ�thống�vi�điều�khiển�trên�chip�(SoC)�
của�Espressif�Systems,�nhà�phát� triển�của�ESP8266�
SoC.�Nó�là�sự�kế�thừa�của�SoC�ESP8266�và�có�cả�hai�
biến�thể�lõi�đơn�và�lõi�kép�của�bộ�vi�xử�lý�32-bit�Xtensa�
LX6�của�Tensilica�với�WiFi�và�Bluetooth�tích�hợp,�có�
công�suất�thấp.�Nó�được�phát�triển�vì�sự�thiếu�bảo�mật�
trongESP2866� [3].�Cả�2� loại� này� đều�có� chức�năng�
tương�tác�với�các�nền�tảng�IoT�khác�và�được�sử�dụng�
rất�rộng�rãi�hiện�nay.

2.2.2.4.�Cổng�giaoࣅ�ếp�RS485�

IC�Max485�có�chức�năng�chuyển�đổi�tín�hiệu�từ�chuẩn�
giao� tiếp� UART� sang� chuẩn� RS485,� đây� là� chuẩn�
truyền� thông� nối� tiếp,� có� khoảng� cách� truyền� xa� và�
chống�nhiễu�tốt�[3].�

2.3.�Xây�dựng�phần�mềm
2.3.1.�Lưu�đồ�thuật�toán�của�thiết�bị

Hình�3.�Lưu�đồ�thuật�toán�của�thiết�bị
Khi�bắt�đầu�khởi�động�Gateway�thì�ESP32�sẽ�cập�nhật�
dữ�liệu�các�thông�số�cài�đặt�ban�đầu�từ�trên�App�điện�
thoại�xuống�và�gửi�đến�vi�điều�khiển�trung�tâm�STM32,�
khi� STM32� nhận� được� dữ� liệu� sẽ� xử� lý� và� chuyển�
hướng�dữ�liệu�đến�các�Slave.

Sau�Khi�đã�Cập�nhật�xong�thì�Getway�đi�vào�trạng�thái�

chờ.�Nếu�có�sự�thay�đổi�từ�App�như�là�thay�đổi�nhiệt�
độ,�độ�ẩm�cài�đặt,�thay�đổi�chế�độ�bật�tắt�Slave�bằng�
tự�động�hay�thủ�công�thì�Getway�sẽ�update�dữ�liệu�và�
truyền�xuống�các�Slave.�

Sau� khi� Slave� nhận� được� dữ� liệu� từ�Getway� thì� sẽ�
phản�hồi�lại�Getway.�Slave�khi�ở�chế�độ�tự�động,�nếu�
trạng�thái�thay�đổi�thì�sẽ�ngay�lập�tức�cập�nhật�các�dữ�
liệu�thay�đổi�lên�Getway�và�đồng�bộ�dữ�liệu�với�App.

2.3.2.�Thuật�toán�chương�trình�điều�khiển

Lưu�đồ�thuật�toán�chương�trình�điều�khiển�như�Hình�
4.�Chương�trình�điều�khiển�được�thực�hiện�như�sau:

Hình�4.�Thuật�toán�chương�trình�điều�khiển
-�Cài�đặt�các�thông�số�mặc�định�trên�App,�sau�đó�thông�
tin�truyền�về�ESP32�thông�qua�Wi𿿿.�ESP32�sẽ�truyền�
dữ�liệu�về�vi�xử�lý�trung�tâm�STM32F103C8T6,�xử�lý�
dữ�liệu�và�truyền�tới�các�Slave�thông�qua�mạng�truyền�
thông�không�dây�Lora.�Các�Slave�nhận�dữ�liêu,�xử�lý�
và�điều�khiển�các�thiết�bị�ngoại�vi.

-� Slave� đọc� dữ� liệu� từ� các� cảm� biến� và� truyền� lại�
Gateway�thông�qua�mạng�Lora.

-�ESP�32�sẽ�đọc�dữ�liệu�từ�bộ�nhớ�EEPROM�để�lấy�tên�
và�mật�khẩu�WiFi,�sau�đó�nó�sẽ�kết�nối�với�WiFi�đó�ở�
chế�độ�Station�Mode�(chế�độ�kết�nối�với�1�mạng�WiFi).

-�Nếu�không�kết�nối�được�nó�sẽ�tạo�ra�1�web�cài�đặt�



¥ Tạp�chí�Nghiên�cứu�khoa�học,�Trường�Đại�học�Sao�Đỏ,�Số�3�(78)�2022

NGHIÊN�CỨU�KHOA�HỌC

mạng�WiFi�và�chuyển�sang�chế�độ�Access�Point�Mode�
(chế�độ�tự�tạo�ra�mạng�WiFi),�người�dung�truy�cập�vào�
mạng�WiFi�có�tên�ESP32,�không�có�mật�khẩu,�sau�đó�
vào�trình�duyệt�gõ�192.168.1.1�để�truy�cập�vào�web�cài�
đặt�mạng�WiFi.�Người�dùng�nhập�tên�và�mật�khẩu�WiFi�
nhà�mình� vào� sau�đó� nhấn� lưu,� khởi� động� là� được.�
Tên�và�mật�khẩu�WiFi� sẽ� tự�được� lưu� trong�bộ�nhớ�
EEPROM�dùng�cho�các�lần�sau.

-�Nếu�kết�nối�được�mạng�WiFi�nó�sẽ� lấy� toàn�bộ�dữ�
liệu�biến�từ�trên�webserver�Firebase�xuống�để�đồng�bộ�
hóa,�bao�gồm�các�biến�điều�khiển�bật,�tắt�hay�biến�cho�
chế�độ�tự�động�hay�biến�cho�hẹn�giờ,…�Ngoài�ra,�nó�
còn�tạo�thêm�1�web�nạp�code�không�dây,�thuận�lợi�cho�
việc�nâng�cấp�sản�phẩm�sau�này.�Nạp�code�bằng�cách�
vào�webserver�tìm�địc�chỉ�IP�của�thiết�bị�sau�đó�nhập�
địa�chỉ�ấy�trên�trình�duyệt�sẽ�ra�web�update�𿿿rmware.

Trong�vòng�lặp�Loop�nó�sẽ�thực�hiện�theo�từng�bước:

-�Cập�nhật�thời�gian�thực�từ�trang�web�http://pool.ntp.org/�
một�trang�web�giờ�chuẩn�UTC,�giờ�của�Việt�Nam�thì�sẽ�
cộng�thêm�7�tiếng.�Cập�nhật�toàn�bộ�dữ�liệu�biến�từ�trên�
webserver�bằng�hàm�STREAM�mà�không�dùng�hàm.

-�GET�vì�hàm�STREAM�cho�tốc�độ�nhận�dữ�liệu�nhanh�
nhất�tính�bằng�ms.�Nếu�có�sự�thay�đổi�dữ�liệu�biến�thì�
sẽ�xử�lý�và�truyền�dữ�liệu�biến�xuống�cho�STM32,�vì�
dữ�liệu�biến�từ�app�gửi� lên�webserver�có�dạng�path:�
Data� và� dữ� liệu� cũng� được�mã�hóa� để� truyền� nhận�
nhanh,�nên�cần�phải�xử�lý�cắt,�tách�để�lấy�được�đúng�
dữ�liệu�ban�đầu.

-�Nếu�biến�hẹn�giờ�chạy�xong�thì�sẽ�gửi�dữ�liệu�xuống�
STM�32,�để�điều�khiển�bật/tắt,�đồng�thời�gửi�dữ� liệu�
lên�webserver�(bằng�cách�so�sánh�với�thời�gian�thực).

-�Đọc�dữ�liệu�từ�STM�32�bao�gồm:�Dữ�liệu�bật/tắt�(bằng�
các�nút�vật�lý,�chế�độ�tự�động)�và�dữ�liệu�hiển�thị�nhiệt�
độ�không�khí,�độ�ẩm�đất…�Sau�đó�gửi�lên�webserver.

2.3.3.�Thiết�kế�App
App� được� tạo� ra� trên� Web� của� Thunkable.� App� có�
thể�được�sử�dụng�cho�cả�thiết�bị�chạy�hệ�điều�hành�
Android� và� IOS� bằng� 2� cách� sử� dụng� apk� hoặc� tải�
thunkable�live�trên�google�play�hoặc�app�store.�Lưu�đồ�
thuật�toán�thiết�kế�App�như�Hình�5:�

-�Đầu�tiên,�khi�người�dùng�mở�App�sẽ�vào�trang�đăng�
nhập,�để�đảm�bảo�độ�bảo�mật,�người�dùng�cần�điền�
email�và�mật�khẩu�đã�đăng�ký�trên�webserver�Firebase�
để�đăng�nhập.�Sau�đó�mật�khẩu�sẽ�lưu�dưới�dạng�biến�
store�để�dung�những�lần�sau,�để�thoát�tài�khoản�ta�chỉ�
cần�ấn�nút�thoát.�Vì�chỉ�cần�viết�1�App�mà�chạy�được�
cả�trên�điện�thoại�Android�và�chạy�được�trên�điện�thoại�
IOS�nên�trong�trang�đăng�nhập�này�ta�cần�phải�kiểm�
tra�đây�có�phải�là�thiết�bị�IOS�không,�nếu�đúng�ta�cần�
thêm�nút�nhấn�chuyển�trang�vì�điện�thoại�IOS�không�
thể�chuyển�trang�bằng�việc�lướt�ngang.

-� Sau� khi� đăng� nhập� sẽ� tự� động� chuyển� đến� trang�
chính,� khi� các� trang� chính� được� mở� sẽ� lập� tức� lấy�
dữ� liệu� biến� trên�webserver� về� để� đồng�bộ� hóa.� Sẽ�
có�3� loại�biến:�&hỉ� truyền,� chỉ�nhận,� vừa� truyền�vừa�
nhận.�Các�biến�chỉ�nhận�là�các�biến�để�hiển�thị�dữ�liệu�

như�nhiệt�độ,�độ�ẩm,�nồng�độ�khí�CO2,…�Các�biến�chỉ�
truyền�là�các�biến�để�điều�khiển�chế�độ�tự�động,�nhiệt�
độ�cài�đặt,�độ�ẩm�cài�đặt,�…�Các�biến�vừa�truyền�vừa�
nhận�là�các�biến�vừa�để�điều�khiển�vừa�để�cập�nhật�
trạng�thái�hoạt�động�của�thiết�bị�như�biến�bật�tắt�đèn,�
mái� che,� bơm�nước,…�vừa�bật� tắt� được�ở�app,�nút�
nhấn�vật�lý�trên�thiết�bị,�hay�chế�độ�tự�động.

Các�biến�tác�động�chỉ�cần�thay�đổi�sẽ�thực�thi�lệnh�của�
biến�đó.�Ví�dụ�nồng�độ�khí�CO2�là�450�(ppm)� thì�app�
nhận�thấy�giá�trị�450�và�hiển�thị�là�nguy�hại.�Các�biến�
chỉ�truyền�hay�vừa�truyền�vừa�nhận�cần�phải�đồng�bộ�
với�nhau�giữa�các�điện�thoại�điều�khiển�và�giữa�điện�
thoại� với� thiết� bị.�Điều� này�sẽ�được� thực�hiện� bằng�
thuật�toán�đồng�bộ:

Hình�5.�Lưu�đồ�thuật�toán�thiết�kế�App

2..3.4.�Phần�mềm�giám�sát�và�điều�khiển�

Thực�hiện�kết�nối�winform�với�cơ�sở�dữ�liệu�𿿿rebase�
của�hệ�thống�giám�sát�cần�theo�dõi.�Sau�đó�phần�mềm�
sẽ�nhận�dữ�liệu�từ�cơ�sở�gửi�và�tiến�hành�hiển�thị�các�
thông�số�lên�trên�giao�diện�phần�mềm.�Người�dùng�có�
thể�theo�dõi�giao�diện�điều�khiển,�điều�chỉnh�các�thông�
số�trực�tiếp�trên�phần�mềm�với�tốc�độ�cao.

Hình�6.�Lưu�đồ�thuật�toán�phần�mềm
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3.�KẾT�QUẢ�NGHIÊN�CỨU�VÀ�BÀN�LUẬN

3.1.�Phần�cứng
Từ�kết�quả�phân� tích� lựa�chọn� thiết�bị�phần� cứng�ở�
mục�2.2,�nhóm�tác�giả�tiến�hành�thiết�kế,�xây�dựng�và�
lắp�đặt�hoàn�chỉnh�1� bộ�điều� khiển� trung� tâm�Home�
Gatewway,�có�phần�mạch�điều�khiển�như�trong�Hình�7.

Hình�7.�Mạch�điều�khiển�trung�tâm�hệ�thống��
Home�gateway

Thông�số�kỹ�thuật�của�sản�phẩm:
-�Có�mạng�không�dây�LoRa�để�kết�nối�với�các�thiết�bị�
thông�minh�trong�nhà;
-�Kết�nối�với�máy�chủ�theo�chuẩn�không�dây�Wi𿿿;
-�Người�sử�dụng�App�trên�điện�thoại�hệ�IOS�(Iphone)�
và�Android� (ví� dụ� điện� thoại� Samsung),� các�App� do�
nhóm�tự�thiết�kế,�để�điều�khiển�và�giám�sát�các�thiết�
bị�trong�nhà;
-�Người�quản�lý�có�thể�dùng�phần�mềm�trên�máy�tính�
PC�(nhóm� thiết�kế�bằng�ngôn�ngữ�C#)�để�cài�đặt� lại�
thông�số�từ�xa;
-�Nguồn�cung�cấp:�12VDC,�2A;
-�Kích�thước�nhỏ�gọn:180î120î45�(mm).

3.2.�Phần�mềm
Thuận�tiện�cho�người�sử�dụng�để�điều�khiển,�giám�sát�
các�thiết�bị�thông�minh�trong�nhà,�nhóm�tác�giả�đã�thiết�
kế�App�trên�điện�thoại�cho�cả�hệ�IOS�và�Android.�Cửa�
sổ�màn�hình�trên�App�như�Hình�8,�thông�qua�đó�người�
dùng�có�thể�dễ�dàng�điều�khiển,�giám�sát�thiết�bị�trong�
nhà�ở�bất�cứ�nơi�đâu.

Hình�8.�Các�cửa�sổ�màn�hình�trên�App

Giao�diện�quản�lý�dữ�liệu�trên�máy�tính�được�nhóm�tác�
giả�viết�bằng�ngôn�ngữ�C#�như�Hình�9.�Giao�diện�này�
giúp�cho�các�nhà�quản�lý�có�thể�dễ�dàng�và�thuận�tiện�
giám�sát,�điều�khiển�thiết�bị.

Hình�9.�Giao�diện�điều�khiển�trên�máy�tính

3.3.�Mô�hình�thực�nghiệm
Nhóm�tác�giả�đã�tiến�hành�xây�dựng�mô�hình�ngôi�nhà�
thu�nhỏ�như�Hình�10�để�kiểm�tra�quá�trình�vận�hành�
của�hệ�thống,�đồng�thời�đánh�giá�sự�ổn�định�và�chính�
xác�trong�quá�trình�vận�hành�thử:
-�Tiến�hành�chạy�thử�liên�tục�trong�15�ngày,�kết�quả�hệ�
thống�hoạt�động�ổn�định�đạt�yêu�cầu�đặt�ra�là�giám�sát,�
điều�khiển�các�thiết�bị�thông�minh�trong�nhà.

-�Triển� khai� đánh� giá� khoảng�cách� truyền� thông� của�
mạng�Lora:�Tiến�hành�thực�nghiệm�ở�các�khoảng�cách�
khác�nhau,�kết�quả�thử�nghiệm�cho�thấy�hệ�thống�làm�
việc�ổn�định�ở�khoảng�cách�điều�khiển�nhỏ�hơn�200�m.

Hình�10.�Hình�ảnh�mô�hình�thực�nghiệm�hệ�thống
Các�thiết�bị�thông�minh�trong�nhà�được�điều�khiển�và�
giám�sát�dễ�dàng� thông�qua�giao�điện� trên�máy� tính�
hoặc�App,�thuận� tiện�cho�người�quản�lý�và�sử�dụng.�
Hình�ảnh� điều� khiển� và� giám�sát� của� hệ� thống� như�
Hình�11.�

Hình�11.�Hình�ảnh�điều�khiển�hệ�thống�thông�qua�App�
trên�điện�thoại�và�giao�điện�trên�máyࣇ�nh
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NGHIÊN�CỨU�KHOA�HỌC

4.�KẾT�LUẬN�

Bằng� phương� pháp� nghiên� cứu� lý� thuyết� kết� hợp� với�
thực�nghiệm,�nhóm�tác�giả�đã�ứng�dụng�công�nghệ�IoT�
để�điều�khiển,�giám�sát�các�thiết�bị�thông�minh�trong�nhà:

-�Thiết�kế,�lắp�đặt�được�bộ�điều�khiển�trung�tâm�Home�
Gateway�có�kích�thước�nhỏ�gọn,�làm�việc�tin�cậy�đáp�
ứng�được�yêu�cầu�công�nghệ�là�giám�sát�và�điều�khiển�
các�thiết�bị�thông�minh�trong�nhà;
-�Xây�dựng�được�App�trên�điện�thoại�và�giao�diện�ứng�
dụng�trên�máy�tính�để�thuận�tiện�cho�việc�điều�khiển,�
giám�sát�hệ�thống;
-�Thực�nghiệm�trên�mô�hình�nhà�thông�minh�để�kiểm�
tra�tính�ổn�định�của�hệ�thống�và�đánh�giá�khoảng�cách�
điều�khiển�tối�đa�của�mạng�không�dây�Lora.

Hướng�phát�triển�của�nghiên�cứu:
-�Nghiên�cứu,�áp�dụng�chức�năng�điều�khiển�khác�như:�
Điều�khiển�bằng�giọng�nói,�messenger,�thông�báo�đẩy�
điều�khiển�thông�qua�facebook;
-�Nghiên�cứu,� tính� toán,� thiết�kế� truyền�nhận�dữ� liệu�
thông�qua�mạng�không�dây�zigbee.
-� Nghiên� cứu,� thiết� kế� điều�khiển� thiết� bị� thông� qua�
Web�server,�hệ�thống�bảo�mật�thông�tin�dữ�liệu�Web�
server�và�dữ�liệu�App.

TÀI�LIỆU�THAM�KHẢO�

[1]. Nguyễn� Vũ� Quỳnh,� Phạm� Quang� Huy� (2020),�
Giáo� trình� vi�điều�khiển�ARM�và�hướng�dẫn�sử�
dụng�STM32�(lý�thuyết�và�ứng�dụng),�NXB�Thanh�
1iên,�Hà�Nội,�ISBN:�9786049830310

[2]. Vũ� Chiến� Thắng,� Nguyễn� Công� Tùng� (2021),�
Internet�vạn�vật,�NXB�Xây�Dựng.

[3]. Nguyễn� Thị� Mi� Sa,� Lê� Nguyễn� Hồng� Phong,��
Phạm� Quang� Huy� (2019),� Điều� khiển� xa� với�
Arduino�và�ESP32,�NXB�Thanh�Niên,�Hà�Nội.�

[4]. Andi� Hildayanti1,� M.� Sya’Rani� Machrizzandi�
(2020),�The�application�of� iot� (internet�of� things)�
for�smart�housing�environments�and�integrated

ecosystems,� national� academic� journal� of�
architecture,�Volume�7,�nomor,�2020,�pages�80-
88,�DOI:�https://doi.org/10.24252/nature.v7i1a6.

[5]. Andrew� � J� � Wixted,� � Peter� � Kinnaird,Hadi��
Larijani,Alan� � Tait,�Ali� Ahmadinia,Niall� Strachan�
(2016),� Evaluation� of� LoRa� and� LoRaWAN� for�
wireless� sensor� network,� 2016� IEEE� Sensors,�
pages1–3,�30�Oct.-3�Nov.�2016.

[6]. Eyuel� D.� Ayele,� Chiel� Hakkenberg,� Jan� Pieter�
Meijers,� Kyle� Zhang,� Nirvana� Meratnia,� � Paul��
J.M.��Havinga�(2017),�Performance��Analysis��of�
LoRa� �Radio� � for� � an� � Indoor� � IoT� �Application,��
International�Conference��on���Internet��of��Things��
for��the��Global��Community�(IoTGC),�pages1-6,�
10-13�July�2017

[7]. B.� Ravinder,� Srujan� kotagiri� Raju� (2016),� An�
Application�of�Internet�of�Things�for�Smart�Home,�
National� Conference� on� Computer� Security,�
Image� Processing,� Graphics,� Mobility� and�
Analytics� (NCCSIGMA)/� International� Journal� of�
Advanced� Engineering� Research� and� Science�
(IJAERS),�Special�Issue�(NCCSIGMA-16,�pages�
125–128,�DOI:10.22161/ijaers/si.28.

[8]. L.�Atzori,�A.��Iera,�and��G.�Morabito�(2010),��7KH�
,QWHUQHW�RI�things:�A�survey,�Computer�networks,���
vol.54,���no.15,��pp.���2787-2805

[9]. Noreen,�U.,� Bounceur,�A.,� &�Clavier,� L.� (2017),�
A� study� of� LoRa� low� power� and� wide� area�
network� technology,� International� Conference�
on�Advanced�Technologies�for�Signal�and�Image�
Processing�(ATSIP),�pages1-6.

[10]. Rizzi,��M.,��Ferrari,��P.,��Flammini,��A.,��&��Sisinni,��E.��
(2017),�Evaluation���of���the���IoT���LoRaWAN���Solution���
for� � � Distributed� Measurement� Applications,�
IEEE� Transactions� on� Instrumentation� � � � � and�����
Measurement,�� ���66(12),� ��� �pages�3340–3349,�
doi:10.1109/tim.2017.2746378

[11]. https://eurocook.com.vn/nha-thong-minh-smart-
home-la-gi.html;��truy�cập�ngày�20/4/2022.

THÔNG�TIN�TÁC�GIẢ�

Đỗ�Văn�Đỉnh

-� Năm� 2018:� Tốt� nghiệp� Tiến� sĩ� chuyên� ngành� Kỹ� thuật� điều� khiển� và� Tự� động� hóa,��
Trường�Đại�học�Bách�khoa�Hà�Nội.
-�Tóm�tắt�công�việc�hiện�nay:�Cán�bộ�quản�lý,�nghiên�cứu�và�giảng�viên�Trường�Đại�học�
Sao�Đỏ.
-�Lĩnh�vực�quan�tâm:�Ứng�dụng�trí�tuệ�nhân�tạo�trong�các�giải�pháp�đo�lường,�điều�khiển�
và�tự�động�hóa,�các�thiết�bị�đo�thông�minh,�hệ�chuyên�gia.
-�Điện�thoại:�0982586160;����������������Email:�dinh.dv@saodo.edu.vn/dodinh75@gmail.com.



��Tạp�chí�Nghiên�cứu�khoa�học,�Trường�Đại�học�Sao�Đỏ,�Số�3�(78)�2022

LIÊN�NGÀNH�ĐIỆN�-�ĐIỆN�TỬ�-�TỰ�ĐỘNG�HÓA

Phạm�Văn�Nam

� -�Năm�2018:� Tốt�nghiệp�Tiến�sĩ,�chuyên� ngành�Kỹ� thuật�điều�khiển�và�Tự�động�hóa,��
Trường�Đại�học�Bách�khoa�Hà�Nội.
��-�Tóm�tắt�công�việc�hiện�nay:�Giảng�viên�khoa�Điện,�Trường�Đại�học�Công�nghiệp�Hà�Nội.
��-�Lĩnh�vực�quan�tâm:�Thị�giác�máy�và�mạng�Nơ-ron�AI.�
��-�Điện�thoại:�0979427781� ������ Email:�nampv@haui.edu.vn.��

Nguyễn�Thị�Nga

-�Sinh�viên�năm�4�chuyên�ngành�Công�nghệ�kỹ�thuật�Điện�-�Điện�tử,�Trường�Đại�học�Công�
nghiệp�Hà�Nội.
-�Lĩnh�vực�quan�tâm:�Tự�động�hóa�và�Điện�công�nghiệp.
-�Điện�thoại:�0353034744��� �������Email:�nganguyen298201@gmail.com.�

Mai�Thành�Khang
-�Sinh�viên�năm�4�chuyên�ngành�Công�nghệ�kỹ�thuật�Điện�-�Điện�tử,�Trường�Đại�học�Công�
nghiệp�Hà�Nội.
-�Lĩnh�vực�quan�tâm:�Tự�động�hóa�và�Điện�công�nghiệp.
-�Điện�thoại:�0859754368� �������Email:�maithanhkhang99@gmail.com.�

Đinh�Văn�Tùng

-�Sinh�viên�năm�4,�chuyên�ngành�Công�nghệ�kỹ�thuật�Điện�-�Điện�tử,�Trường�Đại�học�Công�
nghiệp�Hà�Nội.
-�Lĩnh�vực�quan�tâm:�Tự�động�hóa�và�Điện�công�nghiệp.
-�Điện�thoại:0817849998�� �������Email:�dinhtung2362001@gmail.com.�

Nguyễn�Tiến�Long

-�Sinh�viên�năm�4�chuyên�ngành�Công�nghệ�kỹ�thuật�Điện�-�Điện�tử,�Trường�Đại�học�Công�
nghiệp�Hà�Nội.
-�Lĩnh�vực�quan�tâm:�Tự�động�hóa�và�Điện�công�nghiệp.
-�Điện�thoại:�0365310017�����������������Email:�tienlonga2hh1@gmail.com.�

Nguyễn�Trọng�Thắng

-�Sinh�viên�năm�4,�chuyên�ngành�Công�nghệ�kỹ� thuật�Điện� -�Điện� tử,�Trường�Đại�học��
Công�nghiệp�Hà�Nội.
-�Lĩnh�vực�quan�tâm:�IoT�và�Điện�công�nghiệp.
-�Điện�thoại:�0389882022�� ������ Email:�onceinalifetime6174@gmail.com.�


